
IPSWITCH 問卷調查 (香港及台灣)

檔案傳輸合規現況

®



    互聯網已經深度融入個人生活，與經濟活動的細節當中，日常生活中難以避免使用如電郵或公享雲端平台分享
機密商業資料或個人資料，當中其實危機四伏，並未見企業管理層積極投放資源改善問題與風險。早前 Ipswitch 
進行了一份針對香港與台灣企業，名為《檔案傳輸合規現況》的調查報告，希望找出現況之外，更為企業提供合
規建議。
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Ipswitch 在 2017 年 7 月至 9 月期間，
訪問了港台兩地

共 350 位
來自不同企業的 IT 團隊成員。

調查中有接近7成公司的僱員人數均不多於 
1,000 人水平，以中小企為主。
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調查行業種類闊
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在調查內容方面，Ipswitch 在 2017 年 7 月至 9 月期
間，訪問了港台兩地共 350 位來自不同企業的 IT 團隊
成員，其中 112 位來自香港，當中不乏金融服務業、零
售與公營機構用戶，而另外 238 位屬在台企業，他們則
主要來自科技企業與教育機構等。當中約 31% 受訪者為
系統/網路管理員、14.53% 是 IT 經理職級，其餘更有
決策級別（CIO／CTO／CISO／其他C級管理層）以至 
副總裁／董事／高級 IT 經理等人士，調查中有接近 7 成
公司的僱員人數均不多於 1,000 人水平，以中小企為
主。

軟體工程師  / 系統架構師 /
安全及法規遵從專家

10%



網絡傳送資料  企業態度審慎 

3分
4分
5分

17.7%

29.9%

49.9%

調查提及港台企業，在日常收發重要資料的頻繁程度十分高，同時有近 45.3% 公司認為自己對傳送敏感資
料的審慎程度，例如禁止使用 FTP 制式的態度十分謹慎。另一方面，問卷亦發現約 4 成受訪者「沒有／
不肯定」自己有沒有在網絡上傳送檔案時，過程中遇上嚴重損毀問題。

問題
您會如何形容您公司在檔案管理及共用時的重要性。

(5分為最重要)
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問題
您會如何形容您公司收發重要資料的頻繁程度。 

(5分為最頻繁)

平均分

4.26

3分
4分
5分

27.1%

28.5%

39.3%

平均分

4.01

問題
你認為貴公司對傳送敏感資料方面的審慎程度，

如禁止使用FTP。 (5分為十分審慎)

3分
4分
5分

23.1%

19.1%

45.3%

平均分

3.91



報告發現有接近一半受訪者，認同公司在檔案管理及共用時，需具備「合規」性。不過當中達 65.8% 港台企
業，依然保留具長久歷史的檔案傳輸協定 (FTP) 伺服器，作檔案傳送的主要途徑，其次有超過 4 成用戶會採
用如 Dropbox 或 Sharefile 等的公用雲端檔案分享服務，當中只有極少數 (約 8.83%) 用戶選擇使用較為安全
的檔案傳輸管理 (MFT) 解決方案。

僅少數用戶  採用合規方案

8.8%65.8%
檔案傳輸協定 
(FTP) 伺服器

44.4% 7.4% 8.3%
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問題
您公司正在使用哪種檔案共用 / 資料傳輸解決方案的？

(可多選)

如 FileZilla 或 
WS_FTP 伺服器

雲端硬碟
如 Dropbox 或 

Sharefile

檔案傳輸管理
MFT解決方案

如 Ipswitch MOVEit MFT 
或 IBM Connect:Direct

9.1%
其他 應用集成中介軟體

如 IBM Websphere 
或 Redhat JBoss

沒有使用

網上合規性、安全檔案傳送意識有待提升
Ipswitch 相信《檔案傳輸合規現況》調查報告有助了解區內企業現況，亦認同對檔案傳輸的安全意識不俗。然而目前他們
普遍相關應用的認識不足，也可能未知道應從何入手改善問題，故此業界未來宜對用戶加強相關教育。
Ipswitch 建議業界可以採用像MOVEit 這類Managed File Transfer (MFT) 工具，以確保安全性並符合法規。先進的安全功
能可在系統傳遞和儲存資料時提供保護。MOVEit Transfer 可以整合了身分驗證資料庫並提供黑名單/白名單、IP 封鎖以及
使用者封鎖規則，所以能強制執行存取政策。可控制佈建、配額、過期規則、不可否認性和保證送達機制。其中MOVEit 
Automation提供安全容易使用的自動化工作流程，降低資料遺失和／或不相容手動傳輸的風險，同時讓工作流程輕鬆自動
化。

關於 Ipswitch®

Ipswitch 專注於設計與研發能夠跨雲端、虛擬及內部環境輕鬆發揮 24 小時全天候效能與安全性的業內頂尖軟體，使用者人數超過 100 
萬，分屬 116 個國家的 42,000 間不同的公司，負責管理超過 150,000 個網路。全球 IT 團隊均依靠 Ipswitch 25 年的優良創新
經驗，利用 Ipswitch MOVEit® 安全檔案傳輸、Ipswitch WhatsUp® Gold 網路監控及 Ipswitch WS_FTP®，在各自的崗位上發揮
商業交易、應用程式與基礎架構的最大效能，並提供出色的安全保障。Ipswitch 的產品組合豐富廣泛，可以直接運用，也可透過與一流 
IT 廠商建立的策略聯盟及 Ipswitch 不斷擴大的全球合作夥伴生態系統取得，這些產品組合能夠提升應用程式與網路的效能、監控各種 IT 
環境，並確保在遵循PCI、HIPAA、GDPR 和其他產業及政府資料安全與法令規範的前提下保障資料交換的安全。 

本公司在美國、歐洲、亞洲及拉丁美洲均設有辦事處。如需詳細資訊，請造訪 https://tw.ipswitch.com 或透過 LinkedIn 與 Twitter 保
持聯絡。若要瞭解 Ipswitch 的策略聯盟或全球合作夥伴服務網，請造訪 https://tw.ipswitch.com/partners 。        

立即下載MOVEit 30天試用版，
https://tw.ipswitch.com/forms/free-trials/moveit-transfer




