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Flowmon
sonda

PRODUKTOVA BROZURA

Flowmon sonda je nejvykonné&jsi nastroj pro export dat, ktery na trhu
najdete. Pomdze i tam, kde data exportovana z aktivnich sitovych
zafizeni nestaci pro monitorovani uzivatelského prostredi, freseni
sitovych problémU ani detekci hrozeb. Sonda je navic schopna méfit
vykon a generovat data az na Uroven aplikaci.

Hlavni vlastnosti a vyhody
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Méné informacniho Sumu Nasadite ji kdekoliv

Flowmon sonda sbird a predem filtruje Flowmon sondu nasadite prakticky
sitova data. Diky tomu vzdy ziskdte kdekoliv bez ohledu na typ sité. A aniz
relevantni informace, které mazete by se to jakkoliv dotklo sifového provozu
snadnéji vizualizovat a analyzovat. s rychlosti od 10 Mb/s az po 100 Gb/s.
A usetfite tak Cas i své kapacity. Jako virtudlni zafizeni ji pak vyuZijete

ve virtudinim prostfedi, jako je VMware,
Hyper-V nebo OpenStack KVM.
A k dispozici mate i cloudovou variantu

pro AWS, Azure a Google Cloud.
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Neinvazivni

Flowmon sonda se pfipojuje pasivné
pres SPAN port nebo TAP, a proto

u ni nehrozi zadné potencialni selhani
nebo omezeni. Pro monitorovanou

sit na vrstvach L2 a L3 je navic zcela
fransparentni. A kromé toho podporuje
i vzdaleny monitoring prostfednictvim
GRE, ERSPAN a VxLAN.

Vyborna skalovatelnost

U7 jedna jedina Flowmon sonda vdm
da vse, co potfebujete k monitoringu
mensi sité. A v kombinaci s kolektorem
pokryje i nejkomplexnéjsi a rozsahlé

rozptylené sité.

Statistiky ze vSech sitovych vrstev

Ze sitovych vrstev L2-L4 sondy nativné sbiraji informace o komunikujicich IP

adresdch, dobé zpozdéni serveru, zpozdéni sité, jitteru a dalsi. IPFIX rozsifeni pro

Flowmon vam navic dd i data z aplikacni vrstvy L7, jako jsou hostname, URL adresy,
informace z prohlizec¢e o HTTP a HTTPS protokolech a dalsi polozky k DNS, DHCP,
SQL, SMTP, Samba/CIFS protokolim, Azure a Google Cloud.
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Priklady Pouziti

Monitoring

sitového vykonu

Jako samostatné zafizeni pro
monitoring a zachytavani paketl vam
Flowmon sonda pomUze vyresit

a7z 95 % vsech provoznich problém(
v siti. Zaroven vam da potfebné

informace o jejim vykonu.
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Troubleshooting

a forenzni analyza

Flowmon sleduje jednotlivé interakce
uzivateld s aplikacemi a nasledné
uklada statistiky i surova paketova
data. A to aniz by je seskupoval nebo
vybiral pouhé vzorky. VyuZijete je tak

i pro forenzni analyzu.
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Planovani

kapacity

Flowmon poskytuje IT oddéleni potfebny
prehled o siti a dokaze lépe predvidat
budouci vyvoj a umoznuije se tak lépe
prizpUsobit digitalnimu prostredi

a prevést byznysova rozhodnuti do
konkrétnich provoznich pozadavkd.

A muze tak proaktivné pracovat na

Uspéchu vasi firmy.
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Monitoring cloudu Informace o aplikacich

Diky priibézné analyze sifového Flowmon sonda analyzuje pakety na
provozu dokaze Flowmon sledovat sifové vrstvé L7, exportuje NBAR2
interakce mezi uzivatelem a aplikaci. name (Network-based Application
Navic tak odhali Uzka mista Recognition) a poskytuje informace

v distribu¢nim fetézci — u uZivatele o zdroiji a cili sifového provozu pomoci
i u poskytovatele sluzeb. Autonomous System Number. Diky

tomu vam dokaze dat informace

o vyuziti aplikace.

¢
- By

~

=

Analyza Sifrovaného provozu
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Flowmon sonda sbhird metadata o sitovém
provozu ve formatu IPFIX a priddva k nim
dalsi informace z profokolu TLS. Ziskate
tedy dostatek informaci o provozu

a mUzete najit neplatné SSL certifikaty

Ci certifikaty, které nekoresponduiji

s politikou vasi spole¢nosti. Zaroven tak
ovéfite silu Sifrovani nebo odhalite zastaralé
verze TLS obsahuijici chyby a zranitelna

mista.
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Vlastnosti

Vas kli¢ k monitoringu sitového provozu

Ziskejte statistiky provozu a metadata ze v3ech sifovych vrstev. Flowmon sonda totiz
pracuje s flow daty, ktera vyuzivaji surové pakety. A s jejich pomoci exportuje sitovou

a aplika¢ni telemetrii.
Sitova vrstva L2

Diky dekapsulaci provozu sleduji sondy skute¢nou komunikaci mezi uzivatelem a aplikaci,
a ne jen pouhy tunel. A to u vSech hlavnich protokoll véetné GRE a OTV. VyuZzijete to

i v sitich MPLS, kde vam umozni sledovat provoz per-tenant stejné jako v segmentované
siti VLAN.

Sitové vrstvy L3 a L4

Sitové vrstvy L3 a L4 poskytuji nejen bézné polozky standardu NetFlow, tedy IP adresu,
port nebo protokol, ale také pokrocilé metriky. Patfi mezi né monitoring vykonu sité,
analyza ASN nebo viditelnost VXLAN, kterou vyuzijete zejména u vzdaleného monitoringu
(napriklad u cloudu, kde rozsifuje moznosti dané sifovou vrstvou L2, jako je GRE nebo
ERSPAND).
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Sitova vrstva L7
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Nabizi hlubsi pochopeni funkci dané aplikace, a to u vétsiny béznych protokoll od HTTP
pfes HTTPS, SQL, DNS/DHCP ¢i VoIP az po Sambu, e-mail a dalsi protokoly.
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Moznosti propojeni

Flowmon sondu propojite prakticky s jakymikoliv dalsimi nastroji a platformami. DokaZe totiZz exportovat
a dafta pomoci

flow data v rliznych formatech a k rdiznym zarizenim. Napriklad do Flowmon kolektoru odesi
profokolu IPFIX, do SEIM systému je exportuje pomoci NetFlow v9 a u starSich systémU vyuziva NetFlow v5.

A pokud platforma flow data nepfijima, ma sonda k dispozici odesilani pres syslog.

Umozni vam tak vytézit maximum z vasich pfedchozich investic do sifové infrastruktury. A sluzby od rliznych
dodavatelll vyuZzije i jako zdroje telemetrickych dat.

@ Vice informaci najdete na flowmon.com

O spolecnosti Progress Worldwide Headquarters

Rozvijet podnikani ve svété zalozeném na technologiich. Takové je poslani spole¢nosti Progress Progress Software Corporation

(NASDAQ: PRGS) Pomdha proto firmam zrychlit jejich inovacni cykly a usnadnit jim cestu k 15 Wayside Rd, Suite 400, Burlington, MAO1803, USA
Uspéchu. Progress je dlvéryhodnym a ovérenym poskytovatelem téch nejlepsich produktd pro Tel: +1-800-477-6473

VyVoj, nasazeni a spravu aplikaci. Zdkaznikim pomaha vytvéret aplikace, nasazovat je a vse

bezpecné spravovat. A usnadnuje tak cestu k cili statisicim firem — véetné 1700 softwarovych

spole¢nosti a 3,5 miliondmu vyvojard. Vice informaci najdete na www.progress.com facebook.com/progresssw

fwitter.com/progresssw
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