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Monitoruijte sit, shirejte, ukladejte i zpracovavejte data o sitovém provozu.

A to v€etné jejich normalizace, vizualizace a analyzy. To vSechno umi
Flowmon kolektor. Navic vam da vyborny prehled o sifové a aplikacni
ftelemetrii prostfednictvim plné pfizplsobitelného dashboardu. Najdete

v ném potfebné statistiky, vizualizace dat i moznost podrobného rozpadu
Udaju, ktera vam zefektivni feSeni problémd i planovani kapacit.

Flowmon kolektor

Prindsi viditelnost do sitového provozu Sami zvolite, zda date prednost
a NPMD, froubleshooting, monitoring hardwarovému reseni, nebo virtualnimu
uzivatelské zkuSenosti i planovani kapacit. zafizeni.

Vyuzijete ho jako flow proxy pro Podporuje fadu NetFlow/IPFIX formatu.

shromazdovani, formatovani a pfedavani A diky bezkonkurencni flexibilité

statistickych udaji pro ,big data’, a kompatibilité dokaze vyuzit stavajici routery,
zabezpeceni a dalsi analytické platformy. switche, firewally nebo Flowmon sondy.
Nasadite ho do mnoha riznych cloudovych Je vhodny pro nasazeni v hybridnim
prostredi — véetné AWS, Azure a Google prosttedi, a navic spojuje heterogenni

Cloud. prostfedi do jednoho celku.
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Klicové vlastnosti

N

v
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Holisticky pfistup k
monitoringu sité

Monitorovat stav serveru jen pomoci
zeleného a ¢erveného ukazatele?
Flowmon toho dokdze mnohem vic!
Jako $pickové NPMD FeSeni vam

da presné informace o zakaznické
zkusenosti a usnadni tfroubleshooting

i planovani kapacit.

Spickova kompatibilita
Flowmon kolektor zpracovava data ve
vSech standardnich formatech, jako
je NetFlow, IPFIX, sFlow, jFlow nebo
NetStream. Navic podporuje data

exportovana z jakéhokoliv zafizeni

- snadno ho tak napojite do své sité.

Skalovatelnost

Bez ohledu na 1o, jestli mate mensi
spolecnost, nebo provozujete globalni
sité s decentralizovanou architekturou,
Flowmon kolektor je idedlnim centrem
pro ukladani a analyzu sitovych

dat s neomezenou skalovatelnosti.
Navic kdykoliv pfidate dalsi Flowmon
kolektory ¢i sondy a ziskdte komplexni

a vyhodné pokryti vétsich siti.

Pripraveny

na hybridni prostredi

Flowmon kolektor kombinuje nativni
zrcadleni cloudového provozu se
schopnosti zpracovavat a normalizovat
heterogenni data z rliznych zdrojd.
Poskytuje tak stejnou transparentnost
verejnému cloudu i lokalnim

a hybridnim prostfedim.

Univerzalni resSeni

Udélejte si komplexni obrazek

0 provozu své sité. Flowmon kolektor
vam pfipravi jeji datovou analyzu.
Lze ho vyuZzit jako proxy server,
ktery pfedava data bezpecnostnim

a analytickym platformam nebo jako
komplexni a spolehlivé ulozisté. Je to
jen na vas — Flowmon se maximalné

prizpUsobi vasim potfebam.

Vysoky vykon

Nejvyssiho vykonu dosahuje

Flowmon kolektor v datovych tocich

u jednotlivych zafizeni. Nejen, ze je
jeho databdzovy systém pfipraveny na
rychlé zpracovavani daft, ale zaroven
poskytuje dost prostoru na ukladani

vyslednych informaci.
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Vlastnosti

Preddefinované nahledy

a reporty

Flowmon nabizi Sablony s nastavenim
pro ,out of the box" funkce. Staci tak
jen par kliknuti a ziskate pozadované

dashboardy a reporty.

Transparentni sitovy provoz
Flowmon kolektor sleduje a vizualizuje
hybridni a cloudovy provoz takrfka

v redlném case. Informace vam pak

preda srozumitelné v podobé graf(,
tabulek a statistik.

Rychlejsi vyreseni problému
Rychlejsi feSeni problém(

a vyfizeni pfijatych ticketl. Pfesné to
umoznuje Flowmon kolektor sifovym
administratordm. Az 95 % provoznich
sitovych problémd navic vyresi

z jediného dashboardu.

&

Sdileni

znalosti

Flowmon kolektor vytvafi také sdileny
informacni prostor pro vSechna IT
oddéleni. Usnadni jim fak spolupraci,
sdileni znalosti a informované

rozhodovani.

Snadné ziskani podrobnosti
S Flowmon kolektorem mate vzdy po
ruce podrobny rozpad dat. Zvlddnete
fak rychle analyzovat a identifikovat
problémy i Uzka hrdla. Abyste ziskali
potfebné podrobnosti, nejsou data

nijak vybirana ani seskupovana.

¢

->

Maximalni pfizplGsobeni
Exportujte data pomoci nastrojd, které
si sami zvolite, a nastavite si widgety
tak, aby zobrazovaly to, co potfebujete.
Flowmon kolektor to dokaze,

a maximalné se vam tak pfizpUsobi.
Diky tomu ziskate pfesné ta data,

kterd potfebujete.
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Kompatibilita a sifova telemetrie

Flowmon kolektor zpracovava flow data z fady rlznych sitovych zafizeni — router,
switch(, firewall(, packet-broker( nebo Flowmon sond. Maximalné fak vyuziva veskeré

vase predchozi investice do sitové infrastruktury.

Nastaveni datovych zdrojl je pfitom snadné — kolektor se o néj postara automaticky. Kdyz
je tedy napriklad router nastaveny na export flow dat, kolektor ho rozpozna jako novy
zdroj, kontaktuje ho pomoci SNMP protokolu, ziskd informace a poté systém sprdvné

nastavi.

Flowmon kolektor pracuje nejen s daty z Flowmon sond a dalSich podporovanych format(
(NetFlow, IPFIX, sFlow, jFlow, cflowd, NetStream, vSechny RFC flow formaty), ale umi vyuzit

také IPFIX rozsiteni a vlastni formaty dalSich vendord jako:

e Cisco (AVC, HTTP)

e Gigamon (HTTP, DNS, SSL, RADIUS)

o IXIACHTTP)

¢ VMware NSX (rule ID, vmUUID, vncindex)
e OneAccess (HTTP)

¢ VMware VDS

o AWS FlowLogs

« afady dalSich.

Podporované prostredi
Flowmon kolektor funguje nejen jako cloudova aplikace pro AWS, Azure a Google Cloud,
ale také jako virtudini zafizeni pro virtualizované prosttedi nebo jako hardware s Sirokymi

moznostmi konfigurace (zpracovani poctu flow za sekundu, velikost Ulozisté ¢i typ RAID).

Zabudované analytické nastroje — Monitorovaci centrum
Ve Flowmon kolektoru najdete i specidlni Monitorovaci centrum. Pravé to analyzuje
ziskana data a vysledky zobrazuje v prehledném rozhrani. Zjistéte vice o Monitorovacim

centru Flowmon.

Zabudovana sonda

Flowmon sonda je funkce zabudovana ve virtudlnim kolektoru. Jednd se o ndstroj, ktery
analyzuje pakety a ziskava nejdilezitéjsi informace ze sifovych vrstev L2, L3-L4 a L7 a to
dokonce i v zapouzdieném provozu. Nasledné pfipravi IPFIX zaznam, ke kterému doplni
NetFlow protfokol s daty, jako jsou metriky sifového vykonu, ndzvy hostitel(, adresy URL,
Sifrovaci data SSL/TLS a dalsi. MUzZete tak Skalovat sifové analytické udaje napfic celym IT
prosttedim a zaroven budete mit detailni informace, které potfebujete pro froubleshooting
a forenzni analyzu. Pro komplexni pokryti rozsahlych siti navic staci jen pridat dalsi

Flowmon sondy.
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Datové ulozisté

Diky Flowmon kolektoru mlzete ulozit data sifového provozu na fadu mésict nebo
dokonce let. ZaleZi jen na tom, jakou kapacitu Ulozisté zvolite — na vybér mate

od 0,5 TB do 192 TB na jedno zafizeni. Kolektor pfitom ukladda veskera data a nechava je
dostupna po dobu, kterou sami urcite jako potfebnou pro pfipadny audit nebo k analyze
po napadeni sité. Data mlzete také odeslat na sitové UloZisté a obnovit je, kdykoliv

potfebujete.

ProtoZe flow data neshromazduji obsah komunikace (na rozdil od zaznamU kompletnich
paketd), je jejich velikost zmensend v poméru 500:1 u Netflow a 250:1 v pripadé IPFIX. Diky

fomu zaberou pouze 0,2 % / 0,4 % Sitky pasma. Ziskate tak Udaje za delsi dobu a analyze

celych paketd se mUzete vénovat, jen kdy? je to opravdu tfeba.

Distribuovana architektura

Flowmon snadno rozsifite pfidanim dalich kolektor( a pokryjete tak i velmi rozsahlé
sité ve vzdalenych lokacich. Centrdlni jednotku, pfitom vyuZijete jako konzoli. Zatimco
na jednotlivych pobockach budete mit ulozend data, vSechny Udaje najdete v jednom
dashboardu. Diky tomu mate vzdy perfektni prehled o sifovém provozu. Veskerou
konfiguraci a aktualizaci celé architektury i jednotlivych uzll pritom obstara centraini

jednotka.

@ Vice informaci najdete na flowmon.com
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