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Systém detekce anomalii
PRODUKTOVA BROZURA
Zaregistrujte vcas Skodlivé chovani, Utoky na dllezité podnikové aplikace,
naruseni dat i signaly, které ukazuji na mozné napadeni sité. To vSechno
‘L
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dokaze Flowmon ADS (Anomaly Detection System).

Toto feSeni pro sitovou bezpecnost funguje jako doplnék tradi¢nich
bezpelnostnich ndstrojl. Jeho zakladem je inteligentni detekéni engine,
ktery vyuzivad behaviordini analyzu. Pravé diky ni dokaZe odhalit
anomalie skryté v sitovém provozu a ochranit takzvanou bilou zénu mezi
zabezpecenim perimetru a koncovymi stanicemi.
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“Diky spole¢nosti Flowmon mame prehled o déni v siti,
ktery jsme dfive postradali. Nyni dokazeme priciny sitovych
problému identifikovat snadnéji nez kdykoli predtim.”

Masahiro Sato,
CTO ve spole¢nosti SEGA
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Strategie i akce, na které se

muzete spolehnout

Flowmon nabizi jak vynikajici detekéni schopnosti, fak podrobné analyzy. Diky fomu se na n€j

mUzete spolehnout po celou dobu od zacdtku bezpecnostniho incidentu a7z po jeho vyredeni.

Flowmon se zamé&fuje na:

Detekci
vnitfnich hrozeb

Flowmon ochrani vasi sif pred vnitfnimi
hrozbami — bez ohledu na to, jestli
jsou zpUsobené primym Utokem, nebo

neopatrnym chovanim uZzivatell.

Odhalovani
neznamych hrozeb

Systém dokdze diky behavioralni analyze
odhalit i nezndmé hrozby a to dfive, nez
vzniknou Skody. Chrani tak i pfed zero-day

utoky.
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Vysettovani incident
a naslednou reakci

Diky strojovému uceni a datové analytice
dostanou spravci siti vzdy informace
i s odpovidajicim kontextem a mohou

tak reagovat rychleji.
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Odstranovani problému a
forenzni analyzu

Flowmon ADS uchovava velké mnozstvi
informaci, které vyuziva k ndslednym
hloubkovym analyzam. Tyto informace

zaroven usnadnuji audity a prevenci.
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Klicové vlastnosti a vyhody

P @

Automatizace Detailni informace

Reseni detekuje hrozby okamZité, aniz by Diky sofistikovanym algoritmdm, strojovému
musel uZivatel sdm interpretovat hrozici uceni a heuristice vdm Flowmon poskytne
nebezpedi. vzdy detailni informace.

N

Detekce zero-day hrozeb Kratka reak¢ni doba

Flowmon rozeznava vzorce chovani, Systém detekuje incidenty témér v redlném
a proto dokaze potencidlni rizika odhalit ¢ase a uzivateldm poskytuje veskery

uz v zarodku. V¢as tak varuje uzivatele kontext — v€etné informaci potfebnych

a pomUze zabranit eskalaci hrozeb. k ndpraveé situace.
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Integrace

Flowmon integrujete do fady bezpecnostnich nastrojd a platforem, a to prostfednictvim
syslogu, SNMP, REST API nebo vlastnich skriptl. Poskytne vam pritom klicové informace
pro log management, SIEM, big data platformy i pro ndstroje urcené k feseni incident(

a naslednou reakci.

afuan
£) Google Cloud clsco vmware aws

Ziskejte vyhodu v kazdé fazi
reSeni problému

Abyste dokdzali zabezpecdit koncové stanice, perimetr i svou sit, musite ochranné prvky vrstvit
a pouzivat rlizné detekéni pristupy. A pravé proto je tu Flowmon. Nejen, Ze detekuje hrozby,

ale usnadni vam i ndslednou reakci a poskytne forenzni analyzu.

Vyhledavani Lateralni Sbér dat Rizeni Exfiltrace Dopad
pohyb a ovladani

Prava
a pfistup

Zneuziti

Zabezpeceni
perimetru

Zabezpeceni
koncovych
stanic

Zabezpeceni
sité

Resi Napomaha
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Jak vse funguje
Detekce

Flowmon ADS vyuziva nékolik detekénich mechanism, které spojuje do jednoho
Vv komplexniho ndstroje. Umoznuje tak zkoumat sifovy provoz z rliznych pohledd

a pokryt Sirokou $kalu moznych scénar.
Zdroj dat Detekce

Proprietarné obohacena
sifova telemetrie

Strojové uceni

NetFlow / IPFIX tteti strany
a kompatibilni standardy

Adaptivni baselining

Surova paketova data

Upozornéni na hrozby

Heuristika ™
a anomadlie

Identita uzivatele
Vzorce chovani
IDS znacky

Reputacni databaze

Vestavény uZivatelsky systém
informovani o hrozbach

Reporty a vizualizace

Diky analytickému zobrazeni ziskdte vizualizaci Utokd, kterd vam poskytne veskery

kontext i analytické vystupy umoznuijici pochopit, co se ve vasi siti déje.
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Segmentace a prioritizace

Flowmon vam umozni sefadit incidenty podle vasich priorit. A to pomoci uzZivatelsky

privétivého privodce, ktery vyuziva v praxi osvédcené ,out of the box” nastaveni.

Rychla reakce

Flowmon ADS propojite i se systémy fizeni pfistupu do sité, autentizaci, firewallem

a dalSimi nastroji, které umozruji okamzitou reakci na incidenty.

@ Vice informaci najdete na flowmon.com
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