
CASE STUDY

Volkswagen Slovakia は複雑なインフラストラクチャへの
可視性を得るため Flowmon を導入

導入事例
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製品
Progress® Flowmon®

概要
Volkswagen Slovakia は10万を
超える IP アドレスを運用し、数百台
の製造ロボットと物流車両による高
度な自動化を維持しています。インフ
ラストラクチャのいっそうの複雑化
に伴い、より効率的なネットワーク 
セキュリティ監視ツールが必要に 
なり、Flowmon を導入しました。そ
の結果、大規模なインフラストラクチ
ャ全体のセキュリティ異常を検出し
て対処できるようになりました。

「私たちが実施しよ
うとしていた最も
重要な取り組みの
1つは、ゼロトラス
トポリシーです。」  
Marian Klaco  氏、
最高情報セキュリティ
責任者、Volkswagen 
Slovakia

課題

Volkswagen Slovakia は、2つの製造工場に約11,000人の従業員を抱える、スロバキア最大の企業の1つ
です。

Volkswagen Slovakia は、2つの拠点にわたって大規模な IT インフラストラクチャを備えています。IT 部
門と運用技術 (OT) 部門では、10万の IP アドレス、8,000 のユーザーID 認証情報、および数百台の自動
化されたマシンを運用および監視しています。IT および OT ネットワークの複雑さが増大しており、同社で
はセキュリティ監視とセキュリティ上の異常検出に関する新しい戦略を開始する必要に迫られていました。

「私たちが実施しようとしていた最も重要な取り組みの1つは、ゼロトラストポリシーです。現在では、標準
的なセキュリティ境界といったものは、もはや存在しません。」と、Volkswagen Slovakia の最高情報セキュ
リティ責任者である Marian Klaco 氏は話します。「IT 環境と OT 環境両方でのクラウドサービスの使用、 
IoT デバイスの使用、複雑化したコンピュータとサプライチェーン攻撃などで、複雑さが増大したことが原因
です。」

Volkswagen Slovakia は、企業全体のセキュリティ監視機能を備えた柔軟なセキュリティツールを探して
いました。IT および OT インフラストラクチャがより複雑になれば、攻撃対象領域もより大きくなるので、
ネットワークを積極的に監視し、問題を効果的に解決したいと考えていました。

プログレスに問い合わせて、Progress® Flowmon® に関して事前調査と概念実証を行った後、同社は  
Flowmon を全社に導入することを選択しました。 

ソリューション

Volkswagen Slovakia では、Flowmon ソリューションのいくつかの製品を使用しています。IT 部門で
は、Flowmon 異常検出システム (Anomaly Detection System、ADS) を利用して、ネットワーク通信プロ
トコル内の異常を特定します。例えば、プロキシサーバーを首尾一貫しない通信が経由しようとすると、 
Flowmon ADS が脅威を検出、チェックして、削除します。Klaco 氏は、Flowmon のこの機能がネットワー

クインフラストラクチャの保護、監視、安全確保に大変有用であると指摘します。

「Flowmon 異常検出システム (ADS) 機能を使って、ネットワーク通信の異常を検出し、調査して対処できま
す。システムやアプリケーションの使用における悪意ある振る舞いを特定するのに役立ちます。当社のインフラ
ストラクチャは複雑なので、セキュリティ監視で誤検知をなくす必要がありますが、Flowmon ADS は首尾よく
機能しています。」



プログレスについて 

プログレス（Nasdaq：PRGS）は、テクノロジーが牽引する世界において専心的にビジネスを推進し、多くの企
業がイノベーションのサイクルを加速し、躍進して業績を向上させていくプロセスを支援します。プログレス
は信頼できるプロバイダーとして、インパクトが大きいアプリケーションを開発、展開、管理するための最高の
製品を提供し、お客様は必要なアプリケーションとエクスペリエンスを開発し、適切な手法で展開し、すべて
を安全かつ確実に管理することが可能になります。1,700のソフトウェア会社と350万の開発者を含め何十万
もの企業が目標達成のために確信を持ってプログレス製品を利用しています。詳細については www.progress.

com をご覧ください。また、LinkedIn、YouTube、Twitter、Facebook、Instagram へのフォローをお願いいたします。
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Flowmon Probe は、IT 部門がアプリケーションからのトラフィックを
調査したり、分析のためにネットワークトラフィックをキャプチャしたり
するために使用しているもう1つのコンポーネントです。キャプチャされ
たトラフィックで見つかった問題をさらに調査するのに、完全なパケット
データを自動的に記録および分析するネットワークトラフィック監査ツ
ールである Flowmon Packet Investigator (FPI) も使用しています。

結果

Flowmon は現在、ネットワーク、サーバー、エンドポイントサポート、
セキュリティオペレーションの各チームで構成される Volkswagen 
Slovakia の IT サービス部門で広く使用されています。Flowmon のそ
の他の使用法としては、NetFlow 収集、設定管理サーバーからのトラフ
ィックの検索、オフィスやクライアントのアクティビティのチェックイン
などがあります。Flowmon を導入することで、複雑なインフラストラク
チャ内のセキュリティ異常を特定して修正するワークフローがより効率
的になりました。

「当社の IT、特に OT ネットワークは、生産ラインへの新製品の統合に
より複雑さが増しています。例えば、生産における予測的なメンテナン
スや条件付き監視、既存の生産プロセスの自動化、生産でのクラウドサ
ービスの統合などです。」と、Klaco 氏は説明します。「こういったアクテ
ィビティのすべてが、インフラストラクチャの安全を維持するための高度
なセキュリティ運用の要求に結びついています。」

 

Volkswagen Slovakia について

1991 年に設立された Volkswagen Slovakia は、スロバキア最大の外
国投資企業の1つです。創業30年の間に、650万台を超える車両が世界
中のお客様に向けて出荷されました。Bratislava 工場は、Volkswagen 
Touareg、Audi Q7、Audi Q8、Porsche Cayenne、Porsche Cayenne 
Coupé、ŠKODA KAROQ など、4つの異なる自動車ブランドの車両を
生産する世界で唯一の工場でもあります。

「Flowmon 異常検出システム (ADS) 機
能を使って、ネットワーク通信の異常を検 
出し、調査して対処できます。システムやア
プリケーションの使用における悪意ある振
る舞いを特定するのに役立ちます。当社の
インフラストラクチャは複雑なので、セキュ
リティ監視で誤検知をなくす必要がありま
すが、Flowmon ADS は首尾よく機能して
います。」  

Marian Klaco  氏、 
最高情報セキュリティ責任者、Volkswagen Slovakia

Flowmon の詳細については、以下のページをご参照ください。 
www.flowmon.com/jp

プログレス・ソフトウェア・ジャパン株式会社
〒106-0047
東京都港区南麻布4-11-22 南麻布T&F ビル

www.flowmon.com/jp 
sales_japan@progress.com
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