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So erkennen Sie Anomalien, inkl.
Ransomware, in lhren Netzen...
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* Beispiel fiir Ransomware und wie Sie sie
erkennen konnen
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Im Jahr 2022 werden 67 % aller
Unternehmen und Organisationen in
Deutschland von Ransomware betroffen

n
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Die Wiederherstellung nach einem
Ransomware-Angriff kostete Unternehmen im

Jahr 2021 durchschnittlich 1,73 Millionen

Dollar

Sophos, Ransomware Report 2022
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Von allen Ransomware-Opfern zahlen 58 %
das Losegeld, 14 % sogar mehrfach,

erhalten aber nur 64 % threr Daten zuriuck

Palo Alto Networks, Unit42, 2022 Ransomware Report

Sophos Security Threat Report 2022
» Progress’
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Nur 57 % der Unternehmen konnen ihre
Daten mithilfe einer Sicherungskopie

wiederherstellen

Sophos, Der Zustand von Ransomware 2021
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Ransomware kostete die Welt 20 Milliarden
Dollar im Jahr 2021. Es wird erwartet, dass

diese Zahl bis 2031 auf 265 Milliarden

Dollar ansteigen wird

Cybersecurity Ventures, Offizieller Jahresbericht zur Cyberkriminalitat

» Progress’
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Netzwerksicherheit heute

fia

Pravention
verschlingt 90
% des Budgets

Die Firewall
schiutzt den
Perimeter, aber
was ist, wenn sie
umgangen wird?

Progress’ | Flowmon

Endpunktschutz
kann umgangen
werden

Im Durchschnitt
dauert es 206
Tage, bis ein

Verstol}
festgestellt wird.

Die Angreifer
werden immer
schlauer

Angreifer andern
standig ihren Code
und verwenden
fortschrittliche
Techniken, um
sichim
Netzverkehr zu

verstecken.
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Verschleierte
Angriffsmuster

Die Angreifer
verwenden
fortschrittliche
Techniken, um sich
zu verstecken, aber
sie hinterlassen
dennoch uberall im
Netzwerk Spuren.




Netzwerksicherheit

Perimeter-
Sicherheit

? Netzwerksicherheit

Endpunkt-
Sicherheit
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Firewall IDS / IPS, UTM, Anwendungs-FW
Webfilter, E-Mail-Sicherheit, SSH/TLS-Zugang
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Antivirus, Personal FW,
Antimalware, Endpunkt-DLP
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Gartner

"Erkennung und Reaktion sind wichtiger als
Blockierung und Pravention".

Neil MacDonald, VP Destinguished Analyst, Gartner Security & Risk Management Summit

?ﬁProgress@ | Flowmon



Mehrschichtige Sicherheit durch Nutzung des
MITRE ATT&CK Framework

Befehl- und
Kontroll-
iibernahme

Spatere
Auswirkungen

P Privilegien P Entdeckung JSeitliche/Laterale p Daten- Exfiltration

& Zugang Bewegung sammlung

Social
Engineering

Perimeter

Endpunkt < | 4 4 | 4 | 4 | 4 | 4 | 4 >
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Abgedeckt
dufch ‘ Erganzung durch
Flowmon Flowmon
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Ransomware-Erkennung und -Reaktion
mit Flowmon NDR

Anwendungsfall

?ﬁProgress@ | Flowmon



Flowmon Anomalie-Erkennungssystem (ADS)

@ © & hrips flowmaon.com/adsplug/dashbear

r'r_lon % Flowmon ADS ~

Date Perspective

Last 24 hours |~ e Security issues

NDR-Losung | ® > o
Kunstliche Intelligenz
Maschinelles Lernen
Verhaltensmuster

0 EVENTS BY PRIORITY =

SMTPANOMALY
UPLOAD
BLACKLIST
DICTATTACK

SSHDICT

RDPDICT

Data feed

w LAN

I
L‘l'LJ'"'"'__'" nL

20200218 1215 - 2020-02-19 1215

SMTP anomaly

Data upload anomaly

Communication with blacklisted ho:

Dictionary attacks
55H attack

RDP attack

Source [P

&00

22900 000

sts

Flow processing status

PRIORITIES

DICTATTACK

SSHDICT

h RDPDICT
C T
B:OC

DHNSANOMALY

LR

erall events count 1748
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Flowmon-Detektionsfunktionen

Nutzung des
bewahrten MITRE
ATT&CK Frameworks

Progress’ | Flowmon
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Recon Weaponize  Deliver Exploit Control Execute Maintain ,*
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Entdeckung

Ausbeutung

Anzeichen einer Kompromittierung
Seitliche Bewegung
Datenerhebung

Befehl und Kontrolle
Exfiltration

Auswirkungen

Verstol} gegen die Richtlinie
Fehlkonfiguration
Anomalien im Protokoll

© 2022 Progress Software Corporation und/oder ihre Tochtergesellschaften oder verbundenen Unternehmen. Alle Rechte vorbehalten.
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Ransomware-Erkennung und -Reaktion

Inspiriert durch einen echten Kundenfall

Vollstandiges Szenario in Laborumgebung nachgebildet

Y
Nring

Alle Netzwerkaktivitaten werden aufgezeichnet und fur
Schulungszwecke zur Verfligung gestellt.

Darsteller: «‘C:> Port- (==
« Kompromittiertes Gerat (192.168.1.50) «C{> SpIEEEln —*@j
 Samba-Server (192.168.1.2) Flommn
* RDP-Server (192.168.1.3) ‘
Zielsetzungen:
» Exfiltrieren sensibler Kundendaten — —
» Verschlusseln der Daten und Forderung von Losegeld § §
o o} - =
Samba-Server RDP-Server Kompromittiertes
192.168.1.2 192.168.1.3 Gerat
192.168.1.50

$ Progress") | Flowmon © 2022 Progress Software Corporation und/oder ihre Tochtergesellschaften oder verbundenen Unternehmen. Alle Rechte vorbehalten.
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Mehrschichtige Sicherheit durch Nutzung des
MITRE ATT&CK Framework

Befehl- und
Kontroll-
iibernahme

Spatere
Auswirkungen

P Privilegien P Entdeckung JSeitliche/Laterale p Daten- Exfiltration

& Zugang Bewegung sammlung

Ausbeutung

Perimeter

Endpunkt < | 4 4 | 4 | 4 | 4 | 4 | 4

Abgedeckt
dufch ‘ Erganzung durch
Flowmon Flowmon
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Entdeckung

Boser Akteur auf der Suche nach Zielen

SH/oO" H =
root@kali: /home/notender
root@kali: /home/notender 211x50

Progress’ | Flowmon




Zugang zu Anmeldeinformationen

Passwort-Spraying gegen Samba-Server

S o =
notender@kali: ~/Documents
notender@kali: ~/Documents 211x50

Progress’ | Flowmon




Seitliche Verschiebung

Angreifer nutzte Schwachstelle im RDP-Protokoll Bluekeep aus

notender@kaliz ~
notender @kali: ~ 211x50

y RHOSTS 192.168.1
105TS => 192.168.

T exploit( ) = set payload window

payload == dow

LHOST 192.

o 5 € olu p as check
192.168. 3 The + : vulnera + . F d cleanup of the
192.168.1. - Scanned 1 of 1 hos 1
192.168.1.3 Using CHUNK grooming strategy. Size , target ad xfffffagolleny
192.168. = 3
192.168.
192.168.

) to 192.168.1.3
ened (192.168.1.50:4444 -> 192.168.1.3:49158) at 2020-03-05 14:15:52 -0500

USER-PC
Windows
x64

en Us
WORKGROUP

ed On Users o
rpreter : xX64/windows

rpreter > ]

Progress’ | Flowmon




Eingabe-Erfassung

Installation eines Keyloggers auf einem ausgenutzten Windows-Gerat zur Erfassung von
Anmeldeinformationen

Progress’ | Flowmon



Datenexfiltration

Der Angreifer teilt die Daten in kleinere Stlicke auf und exfiltriert sie uber ICMP

root@kali: /home/notender/Documents

root@kali: fhome/notender/Documents 211x50

Progress’ | Flowmon




Die letzten Schritte des Angriffs werden
inszeniert

root@kali: Thome/notender/Samba
root@kali: /home/notender/Samba 211x50

‘ HU0HG-H10UreeOHKEGCHEGVFEOtEG 76OGA0THPEEM*BB6\6Z, j Ud]
G6A60 [66636K6E[ AEERENEE T pE
., e~ G000 ) /BbeeG<GobuI0] 4
THOGE | - GOKE | n*GHSEE 266066 ) X661 ! +6/ :
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Ergebnisse bei Nicht-Erkennung

Mogliche offentliche Exposition

1 New Message

From: attacker@gotcha.net

recieved 02/02/21 06:35

Dear Business Owner,

You either pay 2.5 bitcoin for recovering the data we have encrypted or 2.5 bitcoin for
not publishing your confidential data (see sample attached) on the internet. Please
select the option of your preference.

Your Attacker

Flowmon © 2022 Progress Software Corporation und/oder ihre Tochtergesellschaften oder verbundenen Unternehmen. Alle Rechte vorbehalten.
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Mehrschichtige Sicherheit durch Nutzung des
MITRE ATT&CK Framework

Befehl- und
Kontroll-
iibernahme

Spatere
Auswirkungen

P Privilegien P Entdeckung JSeitliche/Laterale p Daten- Exfiltration

& Zugang Bewegung sammlung

Ausbeutung

Perimeter

Endpunkt < | 4 4 | 4 | 4 | 4 | 4 | 4

Abgedeckt
dufch ‘ Erganzung durch
Flowmon Flowmon
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ARP-Scan

Quelle 192.168.1.50, Aufzahlung der aktiven Nachbar-Hosts im Netz

Date Perspective Source IP Targets
Last7days v Security issues v MORE FILTERS...
SpLe st woss accarovir (I
& Type: Port scanning (SCANS)
B Detail: ARP scan (attempts with response: 3, attempts without response: 254, targets: 255).
Timestamp: 2020-03-16 07:51:18 Event source: 3 192.168.1.50 (unknown) Probability: 100%
First flow: 2020-03-16 07:51:18 Captured source hostname: N/A False positive: No
tected by instance: f
MAC address: 08.00:27:13:b3:a1 o by Detum
Data feed: Default
User identity: N/A
COMMENTS  (0) CATEGORIES  (0) EVENT EVIDENCE RELATED IDS EVENTS (2)

ALL TARGETS BY COUNTRY BY P

3 Progress’

4 192.168,1,222 (unknown)
5 192.168.1.96 (unknown)
04 192.168.1.252 (unknown)
4 192.168.1.34 (unknown)

S 192.168.1.21 (unknown)

Flowmon

4 192,168.1,202 (unknown)
% 192.168.1.255 (unknown)
3 192.168.1.38 (unknown)

4 192.168.1.131 (unknown)

S 192.168.1.169 (unknown)

© 2022 Progress Software Corporation und/oder ihre Tochtergesellschaften oder verbundenen Unternehmen. Alle Rechte vorbehalten.

©1 192.168.1,73 (unknown)
3 192.168.1.124 (unknown)
©4 192.168.1.74 (unknown)
3 192.168.1.159 (unknown)

4 192.168.1,181 (unknown)

4 192.168.1.214 (unknown)
4 192.168.1.99 (unknown)

4 192.168.1,201 (unknown)
4 192.168.1.170 (unknown)

S 192.168.1.54 (unknown)

4 192.168.1.85 (unknown)
% 192.168.1.224 (unknown)
0 192.168.1.86 (unknown)
4 192.168.1.53 (unknown)

4 192.168.1.17 (unknown)

1 192.168.1,.227 (unknown)
&4 192.168.1.127 (unknown)
o 192.168.1,213 (unknown)
4 192.168.1.182 (unknown)

S 192.168.1.5 (unknown)

25



Vertikaler TCP SYN

Scan gegen 3 entdeckte Ziele, um ausnutzbare Dienste zu finden

3 Progress’

Date Perspective
Last T days v Security issues
SIMPLE LIST BY HOSTS
& Type:
E petail
Timestamp:
First flow:
TARGETS (3) COMMENTS

Flowmon

Source IP Targels

MORE FILTERS...

AGGREGATED VIEW 1] EVENT 855 x

Port scanning (SCANS)
vertical TCP SYM scan (attempts with response: 194, attempis without response: 662, targets: 3, port(s): 255, 444, 465, 514, 1024, 1027, 1029, 1033, 1037, 1038, 1041, 1048, 1058, 1064, 3000, 5000, 5901, 8081, 9000, 10001, ...},

2020-03-1607:51:20 Event Sounce:

20200516 07.51:20 Captured source hostname:
MAC address:
User identity:

Q)

41 Elow count in relation to Destination 1P

3
192968y, ™2temy, 216a;, '9?.14@_,_50

CATEGORIES (D) EVENT EVIDENCE RELATED 1D'5 EVENTS (2]

& 192.168.1.50 (unknown)
H/A

0800:2713:b3 a0

M/A

Probability:
False positive:

Detected by instance:

Data feed:

© 2022 Progress Software Corporation und/oder ihre Tochtergesellschaften oder verbundenen Unternehmen. Alle Rechte vorbehalten.
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Mehrschichtige Sicherheit durch Nutzung des
MITRE ATT&CK Framework

Befehl- und
Kontroll-
iibernahme

Spatere
Auswirkungen

P Privilegien P Entdeckung JSeitliche/Laterale p Daten- Exfiltration

& Zugang Bewegung sammlung

Ausbeutung

Perimeter

Endpunkt < | 4 4 | 4 | 4 | 4 | 4 | 4

Abgedeckt
dufch ‘ Erganzung durch
Flowmon Flowmon
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Samba Brute-Force-Angriff

Quelle 192.168.1.50 > Ziel 192.168.1.2, Brute-Force-Angriff auf Benutzeranmeldeinformationen

Date Perspective Source IP Targets
Last7days v Security Issues v MORE FILTERS...
SIMPLE LIST BY HOSTS AGGREGATED VIEW B EVENT #56 x
& Type: Dictionary attacks (DICTATTACK)
5 Detail: SAMBA dictionary attack, attempts: 2 003, ports: 139,445, attack duration: 29.382 seconds, average time between attempts: .015 seconds.
Timestamp: 2020-03-16 07:51:20 Event source: 1 192.168.1.50 (unknown) Probability: 100%
First flow: 2020-03-16 07:51:20 Captured source hostname: NA False positive: No
ected by instance: f
MAC address: 08:0027:13b3:a1 Pl = Ul
Data feed: Default
User identity: N/A
m COMMENTS CATEGORIES EVENT EVIDENCE RELATED IDS EVENTS (2
3 192.168.1.2 (unknown)
3’ Progress“ Flowmon © 2022 Progress Software Corporation und/oder ihre Tochtergesellschaften oder verbundenen Unternehmen. Alle Rechte vorbehalten.

28



Erkennung von Eskalationen

RDP-Angriff Uber Bluekeep-Schwachstelle (CVE-2019-0708)

& Type: RDP attack (ROPDICT)
I Detail: Continuation of attack to 1 targets (whole attack). Current statistics: attempts: 1, total upload: 5.66 KiB, maximal upload: 5.66 KiB. Single attack.
Timestamp: 2020-03-16 08:00:00 Event source: 4 192.168.1.50 (unknown) Probability: 100 %
First flow: 2020-03-16 075917 Captured source hostname: N/A False positive: No
s Detected by instance: Default
MAC address: 08:00:27:13:b3:31 by
Data feed: Default
User identity: N/A

ARGETS (1 COMMENTS (0) CATEGORIES  (0) EVENT EVIDENCE RELATED IDS EVENTS (2)

v Search by source IP Search by destination IPs VIEW

0.50
' 7.4 7.48 7.50 752 754 758 7:58 800 a0 aoe 806 208 210
SOUl DESTINATION GNA
FIRSTSEEN  LASTSEEN e ',ff ® source DESTINATION Tm ';m 0 siGnaTuRE Lo LOG SOURCE COUNT OTHER INFO
ACCAECATION PORT IBASE FOR PORT AGCRTCATION MASE FORAGGRIGATION) SOURCEIP  INTERFACE
AMNCRECATION
2020-03-16 20200316 > < 1 " g . o e 8 | s
> 078128 075128 192.168.1.50 51602 192.168.1.2 445 W 2001569 ET SCAN Behavioral Unusual Port 445 traffic Potential Scan or Infection 127001 eth2 1 category: Misc actvity | severity: 3 | action: atowed | grouplD: 1 | rev: 15
N 20200316 2020-03-16 192 168 1.50 19282 19216813 3289 W 2027359 ET EXPLOIT [NCC GROUP] Possible Bluekeep Inbound RDP Exploitation 127.0.0.1 eth2 1 category: Attempted Administrator Privilege Gain | severity: 1/ action:

07:59:17 07:59:17 Attempt (CVE-2019-0708) aliowed | grouplD: 1 | rev: 3

$ Progress“ | Flowmon © 2022 Progress Software Corporation und/oder ihre Tochtergesellschaften oder verbundenen Unternehmen. Alle Rechte vorbehalten. 29




Mehrschichtige Sicherheit durch Nutzung des
MITRE ATT&CK Framework

Befehl- und
Kontroll-
iibernahme

Spatere
Auswirkungen

P Privilegien P Entdeckung JSeitliche/Laterale p Daten- Exfiltration

& Zugang Bewegung sammlung

Ausbeutung

Perimeter

Endpunkt < | 4 4 | 4 | 4 | 4 | 4 | 4

Abgedeckt
dufch ‘ Erganzung durch
Flowmon Flowmon
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Hoher Datentransfer festgestellt

Angreifer beginnt, sensible Unternehmensdaten vom Server 192.168.1.2 zu exfiltrieren

TARGETS (1)

COMMENTS

High volume of transferred data (HIGHTRANSF)
Transferred: 1.92 GiB, 1op peer transfer: 1.92 GiB.

2020-03-16 08:00:00
2020-03-1607:5917

Q) CATEGORIES (D)

il Elow count in relstion to Sgurce port

SOURCE 1P DESTINATION 1P TIMESTAMP DURATION  PROTOCOL
= (=
152.168.1.2 192.168.1.50 e, 67.095 TCP
{unknewn) {unknown) e

?ﬁProgress“ Flowmon

SOURCE
PORT

Event source:

Captured source hostname:
MAC address:

User identity:

RELATED IDS EVENTS (2)

& 192.168.1.50 (unknown)
MfA

08:00:27.13:b3an

MfA

DESTINATION
PORT TRANSFERRED PACKETS FLAGS TOS
Best Effort &
56748 2054495956 1369674 AP fault

Filter flows:

SOURCE MAC

OED-27.65:36:bd

Show all flows

DESTINATION MAC

08:00:27:13 b3

Probability: 100%
False positive: No
Detected by instance: Default
Data feed: Default
Save g3 3 text fle
Duery the Monitoring Center
e
s
DATAFEED [<F TCP 5YH
APPTAG WINDOW (o TCPTTL
SIZE
cifs 127.0.0.1 MN/A WA 2T

© 2022 Progress Software Corporation und/oder ihre Tochtergesellschaften oder verbundenen Unternehmen. Alle Rechte vorbehalten.
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Mehrschichtige Sicherheit durch Nutzung des
MITRE ATT&CK Framework

Befehl- und
Kontroll-
iibernahme

Spatere
Auswirkungen

P Privilegien P Entdeckung JSeitliche/Laterale p Daten- Exfiltration

& Zugang Bewegung sammlung

Ausbeutung

Perimeter

Endpunkt < | 4 4 | 4 | 4 | 4 | 4 | 4

Abgedeckt
dufch ‘ Erganzung durch
Flowmon Flowmon
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Botnet Command and Control

Erkennung der Kommunikation anhand von Indikatoren fiir eine Kompromittierung

Date Perspective Source IP Targets
Last7days v Security Issues v MORE FILTERS...
SIMPLE LIST BY HOSTS AGGREGATED VIEW B EVENT #66 x
O Type: Communication with blacklisted hosts (BLACKLIST)
1 Detail: Known botnet command & control center, attempts: 2, uploaded: 7,73 MIB, downloaded: 0.00 B, frequently used port(s): 2048
Timestamp: 2020-03-16 08:15:.00 Event source: 3 192.168.1.50 (unknown) Probability: 100%
First flow: 2020-03-16 08:10:30 Captured source hostname: N/A False positive: No
tected by instance: f
MAC address: 08:00:27:13:b3:a1 ™ -/ Dt
Data feed: Default
User identity: N/A
TARGETS (1) COMMENTS (0 CATEGORIES  (0) EVENT EVIDENCE RELATED IDS EVENTS (0
BY COUNTRY BY IP
5= o 1.0.132.227 (node«yr.pool-...otinternet net)
$ Progress“‘ Flowmon © 2022 Progress Software Corporation und/oder ihre Tochtergesellschaften oder verbundenen Unternehmen. Alle Rechte vorbehalten.




Mehrschichtige Sicherheit durch Nutzung des
MITRE ATT&CK Framework

Befehl- und
Kontroll-
iibernahme

Spatere
Auswirkungen

P Privilegien P Entdeckung JSeitliche/Laterale p Daten- Exfiltration

& Zugang Bewegung sammlung

Ausbeutung

Perimeter

Endpunkt < | 4 4 | 4 | 4 | 4 | 4 | 4

Abgedeckt
dufch ‘ Erganzung durch
Flowmon Flowmon
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Signale fuir anomales Verhalten

Erkennung von Exfiltration auf der Grundlage von Baselining und unerwarteter alternativer
Protokollnutzung

Date Perspective Data feed Source IP
Last 7days - o] Security issues T = Unspecified- ~

@

O, CHOOSE EVENTS BY ID

@ > FLOWS Flow processing status (]
M events Shawe: PRIORITIES = Methods
250 Type method name to filter Q,
2 @ () BuackusT
®(C) urow [ @)
®(C) roPmicT
® () DICTATTACK
@ (1) scans
® (H) counTRY
@ (H) BRaTTERNS
P Y ' a
o EVENTS BY PRIORITY 3% 2020-03-16 07:20 - 2020-03-16 09:20 Overall events count: [
» @ UPLOAD Data upload anomaly M 3
> (M) ICMPANOM ICMP anamaly m a

$ Progress° | Flowmon © 2022 Progress Software Corporation und/oder ihre Tochtergesellschaften oder verbundenen Unternehmen. Alle Rechte vorbehalten. 35



Erkennung verdachtiger Nutzdaten

Erkennung von ICMP-Paketen mit verdachtiger Nutzlast, die automatisch eine vollstandige

Paketverfolgung auslosen

FTRR_5e6f26658f7a7_192.168.81.132_eth2_history.pcap,
locaihost 5e6f2665817a7 Finished 2020-03-16 07:48:50 2020-03-16 08:15:29 FTRR_5e6f2665817a7_192.168.81.132_eth2_0002_20200316_081500.pcap,
FTRR_Se6f2665817a7_192.168.81.132_eth2_0001_20200316_081031.pcap

» Progress’

Flowmon © 2022 Progress Software Corporation und/oder ihre Tochtergesellschaften oder verbundenen Unternehmen. Alle Rechte vorbehalten.

Date Perspective Source IP Targets
Last 7 days v Security Issues v MORE FILTERS...
SIMPLE LIST BY HOSTS AGGREGATED VIEW ] EVENT #69 x
& Type: ICMP anomaly (ICMPANOM)
5 Detail: Large payload of ICMP packets was detected. Payload: 1.39 KiB, count of packets: 5 674, ICMP type: 8, median of payload on the network: 1.39 KiB.
Timestamp: 2020-03-16 08:15:.00 Event source: % 192.168.1.50 (unknown) Probability:
First flow: 2020-03-16 08:10:30 Captured source hostname: N/A False positive:
MAC address: 08:00:27:13:b3:a1 R uar by metce
Data feed:
User identity: N/A
TARGETS (1) COMMENTS CATEGORIES  (0) EVENT EVIDENCE RELATED IDS EVENTS (0) TRAFFIC RECORDS
FTR SERVER 1D STATE START TIME STOP FILES

100%
No
Defauit
Default

ACTION

3 DOWNLOAD FILES

36



Exfiltrierte Dateidaten

Vollstandige Paketverfolgung mit dem Namen und Inhalt der exfiltrierten Datei

Ml FIRR_Se8266587a7_192.168.81.132_eth2_history.peap

File Edit Yiew Go Capture Analyze Statistics Telephony

AR @ [IBRB RsnEST i EQqaD

['[-‘»‘or a deglay fiter  <Ctrl/

No. Tere Source Destraton Protocol  Length Info
12.. 2020-03-16 ©7:59:23,740904 192.168.1.2 192.168.1.50 TCcP 1514 445 + 56748 [ACK] Seq=5313 Ack=938
12.. 2020-03-16 ©7:59:23,741029 192.168.1.2 192.168.1.50 TCP 1514 445 - 56748 [ACK] Seq«6761 Ack=938
12 2020-03-16 07:59:23,741034 192.168.1.2 192.168.1.50 Tce 1514 445 - 56748 [ACK] Seq=8209 Ack=930
12.. 2020-93-16 ©7:59:23,741036 192.168.1.2 192.168.1.50 TcP 1514 445 ~ 56748 [ACK] Seq=9657 Ack=930
12.. 2020-03-16 87:59:23,741037 192.168.1.2 192.168.1.50 TCP 1514 445 = 56748 [ACK] Seq=11185 Ack=-93@
12.. 2020-03-16 ©7:59:23,741372 192.168.1.2 192.168.1.50 TCP 1514 445 + 56748 [ACK] Seq=12553 Ack=93@
12.. 2020-03-16 ©7:59:23,741378 192.168.1.2 192.168.1.5¢ TcP 1514 445 ~ 56748 [ACK] Seq=14001 Ack=930

-~ 12.2020-83-16 @8: :09:30,921646 192.168.1.50 11.0.132.227 e 62 Echo (ping) request id-@x8000, s
12.. 2020-03-16 08:00:30,974641 192.168.1.50 1.0.132.227 ICMP 1442 Echo (ping) request 1d~0x0000,
12.. 2020-03-16 ©8:00:31,016292 192.168.1.50 1.0.132.227 ICMP 1442 Echo (ping) request id=@x8000,
12.. 2020-03-16 ©8:00:31,069221 192.168.1.50 1.0.132.227 e 1442 Echo (ping) request 1d-0x8000,

2 17 20799.01.14 AR-0A-21 17414 107 1A% 1 €A 10132 977 TOMD 1442 Frha falinn) raniace  $A-0v0000
Identifier (LE): @ (©x0000)
Sequence number (BE): @ (©x0@00)
Sequence number (LE): © (2x0008)

> [No response seen]
v Data (20 bytes)
0000 98 90 27 65 36 bd 98 99 27 13 b3 a1 98 02 4500 - ‘eb i
2010 92 30 00 91 90 00 ff 01 38 47 O a8 01 32 01 @0 @ 2

0020 84 e3 08 00 3d 1
0030 f 5

3 Progress’ | Flowmon

Ml FIRR_Sef426656¢7a7_192.168.81.132_eth2_history.peap
Eile Edt View Go Capture Analyze Statistics

RI® | IMREBResm=FT I T =EQQQH

[.[-\;O. a deplay fiter  <Cirl/

No. Tere Source Destnation Protocol  Length Info
12.. 2020-93-16 ©7:59:23,740%904 192.168.1.2 192.168.1.50 Tce 1514 445 ~ 56748 [ACK] Seq=5313 Ack=930
12.. 2020-03-16 ©7:59:23,741029 192.168.1.2 192.168.1.50 TP 1514 445 - 56748 [ACK] Seq=6761 Ack=938
12 2020-03-16 07:59:23,741034 192.168.1.2 192.168.1.50 TCcP 1514 445 - 56748 [ACK] Seq=8209 Ack~=930
12.. 2020-93-16 ©7:59:23,741036 192.168.1.2 192.168.1.50 TP 1514 445 ~ 56748 [ACK] Seq=9657 Ack=930
12.. 2020-03-16 ©7:59:23,741037 192.168.1.2 192.168.1.50 TCP 1514 445 - 56748 [ACK] Seq=11105 Ack=938
12.. 2020-03-16 ©7:59:23,741372 192.168.1.2 192.168.1.50 TcP 1514 445 - 56748 [ACK] Seq=12553 Ack=93@
12.. 2020-03-16 ©7:59:23,741378 192.168.1.2 192.168.1.50 Tce 1514 445 ~» 56748 [ACK] Seq=14001 Ack=930

~ 12..2020-03-16 ©8:00:30,921646 192.168.1.50 1.0.132.227 (0, 4 62 Echo (ping) request id-@x@000,

| 12.. 2020-03-16 08:00:30,974641 192.168.1.50 1.0.132.227 ICMP 1442 Echo (ping) request id~9x@000, s
12.. 2020-03-16 ©08:00:31,016292 192.168.1.50 1.0.132.227 ICMP 1442 Echo (ping) request id=9x0000,
12.. 2020-03-16 08:00:31,069221 192.168.1.50 1.0.132.227 ICM? 1442 Echo (ping) request id-@x0000,

: 17 2070.02.14 OR-0A-21 124144 107 1A% 1 &a 14813 97 TOMD 1847 Frha fnlan) nanuact  {A-0v0000

> Frame 12706: 1442 bytes on wire (11536 bits), 1442 bytes captured (11536 bits)

» Ethernet II, Src: PcsCompu_13:b3:a1 (08:00:27:13:b3:a1), Dst: PcsCompu_65:36:bd (08:00:27:65:36:bd)

> Internet Protocol Version 4, Src: 192.168.1.50, Dst: 1.0.132.227

v Internet Control Message Protocol

Type: 8 (Echo (piqgv)lquos:)

0000 98 00 27 65 36 bd 08 00 27 13 b3 a1 08 0@ 4500 - 'eb - " E-

2018 95 94 90 01 00 00 ff @1 32 e3<03801 329160 resreere QaveeQde

0020 34030869:7990609 of resraes

0030 [®

0049

0050

0060

0e7e

0089

0099

00a0

0000

00co )

CLEEGEEGd 70 65

CEEDENG1 67 6

CEIGENT72 61 6
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Mehrschichtige Sicherheit durch Nutzung des
MITRE ATT&CK Framework

Befehl- und
Kontroll-
iibernahme

Spatere
Auswirkungen

P Privilegien P Entdeckung JSeitliche/Laterale p Daten- Exfiltration

& Zugang Bewegung sammlung

Ausbeutung

Perimeter

Endpunkt < | 4 4 | 4 | 4 | 4 | 4 | 4

Abgedeckt
dufch ‘ Erganzung durch
Flowmon Flowmon

Progress") | Flowmon © 2022 Progress Software Corporation und/oder ihre Tochtergesellschaften oder verbundenen Unternehmen. Alle Rechte vorbehalten. 38
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Verdachtiger Samba-Datenverkehr entdeckt

Netzwerkfreigabeaktivitat deutet auf Datenverschlisselung hin

Date Perspective Source IP Targets
Last7days v Security Issues v MORE FILTERS...
SIMPLE LIST BY HOSTS AGGREGATED VIEW 8 EVENT 867 x
& Type: Flow-based behavior patterns (BPATTERNS)
5 Detail: SmbTraffic: Suspicious samba traffic detected, requests count: 1, response count: 1, sent data: 220.13 MIB, received data: 200.96 MIB, targets count: 1

Timestamp: 2020-03-16 08:15:32 Event source: 1 192.168.1.50 (unknown) Probability: 100 %
First flow: 2020-03-16 08:15:32 Captured source hostname: NA False positive: No
- Detect: instance: It
MAC address: 08:00:27:13:63:31 ok ¥ P
Data feed: Default
User identity: N/A
COMMENTS (0 CATEGORIES (D EVENT EVIDENCE RELATED IDS EVENTS (0)

BY COUNTRY By

4 192.168.1.2 (unknown)

» Progress’
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MITRE ATT&CK in Flowmon ADS

Dashboard Reports Configuration Notifications English

- —
EL LT ——
L B}

MITRE ATT&CK SecOps (+] Last4hoursv & @
SecuLast 4 hours (generic time span) ~ £ MITRE ATTE&CK Matrix Last 4 hours (generic time span) ~ £&
Reconnaissance Initial Access Execution Credential Access Discovery Lateral Movement Collection Command and Exfiltration Impact

Critical priority events: 9

Security issues

Hide details
(® Critical 9

)High 21
M Medium 47
O Low 30
i Info 2

2021-05-04 0705 - 2021-05-04 11:05

Progress’

4

20

Active Scanning

20)

3

Drive-by
Compromise (0)

External Remote
Services (0)

Hardware Additions

(3

2021-05-04 07:05 - 2021-05-04 11.05

Flowmon

0

User Execution (0)

0

Brute Force (0)

21

Network Service
Scanning (21)

Network Share
Discovery (1)

Remote System
Discovery (20)

6

Exploitation of
Remote Services (0)

Lateral Tool Transfer
(6)

Remote Services (0)

0

Audio Capture (0)

Data from Network
Shared Drive (0)

Man-in-the-Middle
[()]

Control

3

Application Layer
Pratocol (3)

Encrypted Channel
(0)

Ingress Tool
Transfer (0)

Protocol Tunneling
(0)

Proxy (0)

Remote Access

L i

© 2022 Progress Software Corporation und/oder ihre Tochtergesellschaften oder verbundenen Unternehmen. Alle Rechte vorbehalten.

6

Automated
Exfiltration (4)

Exfiltration Over
Alternative Protocol
(2)

19

Data Encrypted for
Impact (0)

Endpoint Denial of
Service (17)

Network Denial of
Service (2)

Service Stop (0)
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Eingabedaten, Algorithmen und Ergebnisse

Eingabedaten

uL

Netzwerk-
Telemetrie,
Reputation Feeds,
IDS-Signaturen,
vollstandige
Paketdaten

Algorithmen

[

Maschinelles Lernen,
adaptives Baselining,
Analyse des
Nutzerverhaltens,
Heuristiken,
Reputationsdaten,
Signaturen

Ergebnis

-

Ereignisse, relevante
Telemetriedaten,
forensische
Erfassungsdaten und
Analysen,
Warnungen,
Automatisierungen,
CVE-Referenzen,
frihere Vorfalle

Progress") | Flowmon © 2022 Progress Software Corporation und/oder ihre Tochtergesellschaften oder verbundenen Unternehmen. Alle Rechte vorbehalten.
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Flowmon fiir Sicherheitsoperationen

Angriffe
Port-Scanning, Worterbuchangriffe, DoS, DDoS, Telnet

—
—

[
.)))

S
—_—

Verkehrsanomalien
DNS, DHCP, ICMP, Multicast, TLS/SSL

5

Innere Sicherheit
Viren, Malware, Ransomware, Botnetze, Kryptomining, Insider-Bedrohungen

EE/B Operative Probleme
"4 Am Verzogerungen, Ubermalige Belastung, nicht reagierende Dienste, fehlerhafte Updates
452  Unerwiinschte Anwendungen
= P2P-Netzwerke, Instant Messaging, Anonymisierungsdienste, veraltete Sicherheitsrichtlinien
ging g
Anomalien im Gerateverhalten
— Veranderung des Langzeitverhaltens, Profil eines Gerates

3 Progress’ | Flowmon

© 2022 Progress Software Corporation und/oder ihre Tochtergesellschaften oder verbundenen Unternehmen. Alle Rechte vorbehalten.

42



Neugierig, was Sie, bzw. wir
in lhrem Netzwerk finden?

e Kostenlose Demo
 Kostenlose Testversion
* Machbarkeitsnachweis (PoC)

» Progress’



