Progress'MOVEit

Facultamos a cientos de organizaciones de salud de todo el mundo para transferir externamente
la informacioén confidencial de forma segura y en cumplimiento de las reglamentaciones

MOVEIit, la soluciéon de transferencia gestionada de

archivos (MFT) de Progress, permite a las organizaciones

de la salud brindar una atencion del paciente y servicios
comerciales escalables, seguros y respetuosos de las
reglamentaciones. Si estd buscando asegurar su
informacion médica protegida (PHI) electrdnica para
cumplir con los mandatos relativos a la proteccion de
datos o si desea incorporar nuevos servicios para el
paciente, Progress MOVEit puede ayudarlo.

LLas organizaciones de salud vienen adoptando los
sistemas de historias clinicas electréonicas (HCE), lo cual
ha producido un incremento drastico del volumen de
informacidn confidencial que debe intercambiarse con
proveedores externos.

Proteger la informacion PHI
es fundamental

CUMPLIMIENTO
Incumplimiento = severas multas

REPUTACION
Incumplimiento = lucro cesante y
perjuicio para la marca

CONFIANZA DEL PACIENTE
Incumplimiento = juicios costosos

Adopcién de sistemas
de HCE

(Digitalizacion de las
historias clinicas de
los pacientes)

/Prestador de salud
Céamara de compensacion

Historias clinicas

de pacientes P v

(Los archivos electrénicos
contienen PHI)

Pagador de atencion médica

¢Su informacion confidencial [ )
esta segura? /

Muiltiples servidores = exposicion a informacién
sin cifrar

Secuencias internas = menor visibilidad de
extremo a extremo; los errores de programacion
podrian hacer que la informacion terminara en
manos no autorizadas

Servidores FTP de legado inseguros = datos sin
cifrar y atagues maliciosos de hackers o spyware

¢Qué hace que MOVEit sea una solucion de MFT tan poderosa?

SEGURIDAD

Proteja la informacién confidencial de la
manipulacion o de terminar en las manos
equivocadas.

©

?» Encriptado (en transito y en reposo)
> Controles de la integridad de los datos
? No repudio

CUMPLIMIENTO Y CAPACIDAD DE AUDITORIA

la informacioén para garantizar el cumplimiento
normativo (HIPAA, HITECH, PCI, etc.)

O

? Encriptado AES de 256 bits de los archivos en reposo

> Registros de auditoria y presentacién de informes
a prueba de manipulacion
? Sin pérdida de datos

AUTOMATIZACION
Programar tareas para simplificar las operaciones
comerciales.

O

?» Personalice conforme a sus procesos comerciales
> Ahorre tiempo incorporando nuevos proveedores
? Rapida respuesta para SLA

Tome medidas contra la pérdida / manipulacion de

O

O

CONTROL Y VISIBILIDAD DE EXTREMO A EXTREMO
Sepa doénde estd su informacion y quién accede
a ella.
> Controles administrativos y administracion

de politicas
? Entrega garantizada
¥ Alertas y tableros

FIABILIDAD
Arquitectura flexible y escalable para adaptarse a las
crecientes necesidades comerciales.
¥ Arquitectura de gran disponibilidad
? Escalable para un mejor desempeio
> Tiempo de inactividad cero con recuperacion
en caso de desastres
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Ventajas para las organizaciones de la salud
é¢Por qué MOVEIit para la

> Experiencia mejorada del cliente salud?
Mejor servicio al cliente y calidad de servicio agilizando
los procesos comerciales. La Solucién de MFT Progress MOVEit
> Expansién comercial con servicios de valor agregado permite la eficiencia operativa de TI
Incorporacién rapida de nuevos prestadores de salud y para transacciones de grandes lotes para
aceleracion de la implementacién de servicios muchos usos diferentes:
competitivos como la recuperacién de la historia clinica
de los pacientes. Agilizar el proceso de facturacion
médica
> Menos complejidad
Una solucion centralizada que permite a TI manipular Verificar rapidamente la cobe
directamente los archivos dentro del flujo de trabajo de seguro del paciente

la transferencia y comunicarse con cualquier protocolo
de FTP que pueda tener su prestador.

Mejorar el procesamie
encuesta HCAHPS

> Adherir de forma eficaz a los SLA
Cumplir a tiempo las exigencias comerciales, siempre;
automatizar las configuraciones de transferencia de
archivos para intercambio de datos B2B de alto volumen
con funciones de entrega garantizada.

Propuestas de solucion de transferencia gestionada de archivos MOVEit

@ MOVEit Transfer * Un depdsito seguro para compartir datos comerciales criticos con personas externas
¢« Opciones de implementacion in situ o en la nube (SaaS)

¢ Permitir un flujo de trabajo compatible para intercambiar archivos confidenciales

MOVEit Automation .

Subir o bajar archivos de cualquier servidor FTP, Unix, de correo electrénico
o de archivos

*«  Programar flujos de trabajo de datos de manera que se alineen con las
operaciones comerciales criticas

¢ Desarrollar tareas y flujos de trabajo sin necesidad de habilidades de programacién
avanzadas

de archivos

¢ Administrar centralmente el flujo de trabajo, la transferencia de archivos, la seguridad y
la actividad de auditoria

* Simplificar las auditorias con informes personalizados o mas de 50 plantillas
predefinidas

MOVEIit Gateway

* Garantiza que no se guarda ninguna informacién en la DMZ
e Las conexiones entrantes de la red publica finalizan en la DMZ

¢ Brinda un marco de seguridad multicapa para cumplir con las politicas internas de
seguridad y cumplimiento de los sectores mas reglamentados

MOVEIit Failover * Administre las actividades de transferencia de archivos sin tiempo de inactividad ni
pérdida de datos

MOVEIit Analytics , , . .
¢« Monitorear y presentar informes avanzados de todas las actividades de transferencia

¢ Garantice las operaciones continuas las 24 horas del dia, los 7 dias de la semana, sin
punto de falla

MAS INFORMACION EN
www.ipswitch.com/es/industrias/healthcare
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